Politica de confidentialitate

1. Cine suntem

Noi suntem PEPCO Retail SRL (denumit in mod colectiv ,Operator”, ,noi”, ,noua” sau
,al nostru” in aceasta Politica de Confidentialitate).

n acest sens, Operatorul datelor dumneavoastra personale este PEPCO Retail SRL,
cu sediul social in str. Ceasornicului nr. 17, etaj 3, sector 1, 014111, Bucuresti,
Romania

2. Inspectorul Pepco Group pentru protectia datelor cu caracter personal si
datele sale de contact

Toate entitatile apartinand Pepco Group au numit un inspector pentru protectia
datelor cu caracter personal, ce poate fi contactat pentru toate aspectele ce privesc
prelucrarea datelor si exercitarea drepturilor asociate prelucrarii acestor date.

Daca doriti sa contactati inspectorul pentru protectia datelor cu caracter personal al
Pepco Group, folositi urmatoarele date de contact:

Adresa: Daniel Wieszczycki
Inspector pentru protectia datelor cu caracter personal

PEPCO Retail SRL, str. Ceasornicului nr. 17, etaj 3, Sector 1, 014111, Bucuresti,
Romania

E-mail: dpo@pepco.eu
3. Ce fel de date cu caracter personal prelucram si in ce scopuri?

3.1. Vizitarea paginilor noastre web nu necesita in general furnizarea datelor
personale.

3.2. Atunci cand folositi serviciile noastre, noi colectam informatii cu privire la
interactiunea dintre Utilizatori si Servicii si continut, inclusiv: informatii cu privire la
dispozitiv si conectare, asa numitele jurnale ale sistemului ce contin data, ora
accesarii, adresa IP a dispozitivului utilizat pentru conectare si datele cu privire la
statisticile vizualizarii Serviciilor, traficul de internet catre si de pe respectivele pagini
web. De asemenea, dumneavoastra candidati pentru un loc de munca prin
completarea unui formular online (trimiterea datelor ce includ numele complet,
adresa de e-mail, numarul de telefon, tara, regiunea si orasul) si prin trimiterea CV-
ului. CV-ul trebuie sa contina informatii minime relevante pentru locul de munca
pentru care ati aplicat, precum datele de identificare, respectiv prenume, nume de
familie, varsta, educatie, istoric profesional si calificari. Pepco intentioneaza sa
colecteze si sa prelucreze numai datele cu caracter personal ce au legatura cu
candidatii la locurile de munca, in masura in care colectarea acestor date este
necesara si relevanta in vederea locului de munca pentru care se candideaza. Nu se



recomanda completarea altor date in afara informatiilor minime ce sunt incluse in
mod rezonabil intr-un CV.

Scopul activitatilor mentionate mai sus este de a dezvolta Serviciile si de a le adapta
nevoilor Utilizatorului. Datele pot fi, de asemenea, folosite in scopuri de marketing
direct. Datele inregistrate in jurnalele serverului nu sunt asociate cu anumite
persoane care folosesc Serviciile sistemului si nu sunt utilizate de catre Operator in
scopul identificarii Utilizatorului.

3.3. Mai departe, datele dumneavoastra pot fi procesate si in urma acordului explicit
in scopuri de promovare directa printr-un newsletter. Mai multe informatii in Politica
de confidetialitate privind buletinele informative Pepco.

4. Cat timp vor fi stocate datele dvs. cu caracter personal?

4.1. Stocam/retinem datele dumneavoastra cu caracter personal atat cat este
necesar in vederea indeplinirii scopului pentru care acestea au fost colectate initial,
inclusiv pentru a raspunde si pentru indeplinirea obligatiilor legale specifice
Operatorului.

4.2. In ceea ce priveste ajustarea continutului serviciilor Operatorului in functie de
interesele dumneavoastra, detectarea programelor bot si a abuzurilor, masuratorile
statistice si dezvoltarea serviciilor, furnizarea, prin intermediul serviciilor si in afara lor
a reclamelor adaptate intereselor dumneavoastra, datele vor fi prelucrate pana in
momentul ridicarii unei obiectii in acest sens sau pana cand incetati sa mai utilizati
serviciilor Operatorului.

4.3. Datele vor fi prelucrate in scopuri de marketing (newsletter). Vom continua sa
prelucram datele pana la revocarea acordului dat de catre dumneavoastra in acest
sens.

4.4. Datele vor fi prelucrate in scopuri de recrutare numai in perioada de recrutare,
iar la finalizarea campaniei de recrutare pentru care ati candidat, prelucrarea se va
face numai in urma acordului dumneavoastra expres.

5. Care este baza legala pentru prelucrarea datelor dvs. cu caracter personal?

5.1. In ceea ce priveste ajustarea continutului serviciilor Operatorului in functie de
interesele dumneavoastra, detectarea programelor bot si a abuzurilor, masuratorile
statistice si dezvoltarea serviciilor si, in unele cazuri, scopurile de marketing, datele
dumneavoastra vor fi prelucrate conform Articolului 6, paragraful 1 litera f) din
Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 pentru protectia persoanelor fizice ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, si abrogarea Directivei 95/46/CE
(,RGPD") (interesele justificate ale Operatorului). Interesul justificat al Operatorului
este reprezentat de ajustarea redactarilor ce tin de serviciile sale, de exemplu servicii
de internet pentru nevoile dumneavoastra, asigurand securitatea acestor servicii si
dezvoltarea continua a produselor Operatorului, precum si furnizarea de reclame in
functie de interesul dumneavoastra pentru servicii si in afara lor.

5.2. Acordul dumneavoastra voluntar constituie temeiul legal pentru procesarea
datelor cu caracter personal in scopuri de marketing (newsletter).



5.3. Baza legala pentru prelucrarea datelor dvs. atunci cand candidati pentru un loc
de munca in cadrul Pepco o reprezinta Articolul 6, par. 1, litera b), prelucrarea este
necesara pentru a intreprinde actiuni la cerea persoanei la care se refera datele in

vederea incheierii unui contract si Art. 6, par. 1, lit. f), prelucrarea este necesara in

scopul intereselor legitime ale Operatorului.

Acordul dumneavoastra voluntar constituie temeiul legal pentru prelucrarea datelor
cu caracter personal in scopuri de marketing (newsletter). Daca intentionati sa
includeti in CV date cu caracter personal ce nu sunt solicitate de catre Pepco precum
fotografii sau categorii speciale de date referitoare la rasa, origine etnica, convingeri
de natura religioasa sau filozofica, calitatea de membru de sindicat, orientare
sexuala, va rugam sa ne transmiteti acordul dumneavoastra explicit prin intermediul
unei declaratii in CV sau prin e-mail.

6. Obligativitatea furnizarii datelor

6.1. Furnizarea datelor in scopul adaptarii continutului site-urilor web ce apartin
Operatorului la interesele dumneavoastra, detectarii programelor bot si a abuzurilor
din cadrul serviciilor Operatorului, pentru masuratorile statistice si dezvoltarea
serviciilor acestuia este necesara in vederea asigurarii unei calitati inalte a serviciilor
furnizate de Operator. Necolectarea datelor dumneavoastra cu caracter personal in
vederea acestor scopuri poate duce la furnizarea in mod incorect a serviciilor.

6.2. Furnizarea datelor cu caracter personal in scopuri de marketing (newsletter) are
caracter voluntar. Este necesar acordul dumneavoastra pentru furnizarea acestui
serviciu. Acest lucru inseamna ca aveti dreptul de a va retrage acordul si de a revoca
acest serviciu in orice moment.

7. Catre cine sunt transferate datele dumneavoastra cu caracter personal?

7.1. Datele dumneavoastra pot fi transferate catre entitati ce prelucreaza datele cu
caracter personal la cererea Operatorului, printre altele furnizori de servicii IT, agentii
de marketing — respectivele entitati prelucreaza datele in urma unui acord cu
Operatorul si numai in conformitate cu solicitarile acestuia.

7.2. De asemenea, datele dumneavoastra pot fi pregatite pentru entitati autorizate sa
le primeasca in conformitate cu prevederile legale in vigoare, spre exemplu
autoritatile de aplicare a leqii, in situatia in care autoritatea solicita datele in
conformitate cu prevederile legale in vigoare (de exemplu, in scopul folosirii lor in
cadrul unor proceduri penale aflate in desfasurare).

8. Transmiterea datelor in afara Spatiului Economic European

Datele dumneavoastra nu vor fi transferate tarilor din afara Spatiului Economic
European.

9. Care sunt drepturile dvs. privind prelucrarea datelor cu caracter personal?

Aveti urmatoarele drepturi in legatura cu prelucrarea datelor dvs. cu caracter
personal de catre noi:



Dreptul de a va accesa datele, inclusiv dreptul de a face copii ale acestor date;
Dreptul de a solicita corectarea datelor;

Dreptul de a sterge datele (in anumite situatii);

Dreptul de a va opune prelucrarii datelor;

Dreptul de a depune o plangere la o autoritate de supraveghere care gestioneaza
protectia datelor cu caracter personal,

Dreptul de a limita folosirea de catre noi a datelor cu caracter personal,

Dreptul la portabilitatea datelor;

Dreptul de a nu fi subiectul deciziilor bazate exclusiv pe prelucrarea automata,
incluzand construirea profilului.

Va puteti exercita, de asemenea, urmatoarele drepturi in scopul prelucrarii datelor
dumneavoastra in conformitate cu un acord sau in cadrul serviciilor furnizate (datele
sunt necesare pentru furnizarea de servicii).

Dreptul de a va retrage acordul oferit in scopul prelucrarii de date, in situatia in care
ne bazam pe acest acord ca fiind temeiul legal de procesare a datelor
dumneavoastra cu caracter personal. De asemenea, va puteti retrage acordul
oricand. Retragerea acordului nu influenteaza legalitatea prelucrarii efectuate in
conformitate cu acordul dat inainte ca acesta sa fie retras.

Dreptul de a transfera datele cu caracter personal, respectiv de a primi date cu
caracter personal de la Operator intr-un format structurat, utilizat in mod obisnuit si
care sa poata fi prelucrat. Puteti transmite datele catre un alt Operator de date.

n scopul exercitarii drepturilor de mai sus, va rugdm sa contactati inspectorul pentru
protectia datelor cu caracter personal la dpo@pepco.eu. Va rugam sa retineti ca este
necesar sa va verificam identitatea inainte de a putea indeplini oricare dintre
drepturile derivate din legislatia specifica protectiei datelor. Acest lucru ne ajuta sa
protejam datele cu caracter personal apartinand Utilizatorilor nostri si/sau Clientilor
impotriva solicitarilor frauduloase.

10. Informatii privind modulele ,cookie”

10.1. Folosim module cookie in anumite zone ale site-ului nostru web, spre exemplu
pentru a recunoaste preferintele vizitatorilor si pentru a concepe pagina web in
conformitate cu acestea. Acest lucru permite o navigare mai usoara si un grad mai
mare de accesibilitate. Modulele cookie ne ajuta, de asemenea, sa identificam zonele
in mod special populare ale site-ului nostru web.

10.2. Modulele cookie sunt mici fisiere text stocate pe hard discul dispozitivului
dumneavoastra. Acestea permit pastrarea informatiei pentru o anumita perioada de
timp si identificarea dispozitivului. Modulele cookie in sine nu necesita date cu
caracter personal pentru a fi folosite si, in cele mai multe dintre situatii, nu identifica
utilizatorii de internet.

10.3. Pe parcursul folosirii serviciului oferit de Operator, dumneavoastra ramaneti
anonim pana in momentul in care decideti contrariul. Informatiile cuprinse in jurnalele
sistemului (adresele IP, de exemplu) si care deriva din principiile generale ale
conexiunii la internet sunt utilizate de catre serviciile Operatorului in scopuri tehnice
referitoare la administrarea serverelor. In plus, adresele IP sunt utilizate in scopul
colectarii informatiilor generale cu caracter demografic si statistic.



10.4. Browser-ul dumneavoastra de internet poate salva module cookie pe hard
discul calculatorului dumneavoastra. Modulele cookie includ informatiile necesare in
vederea corectarii functionarii serviciilor, in special a celor care necesita autorizare.

10.5. Continutul sectiunilor de pe anumite site-uri web poate fi furnizat prin
intermediul unor terti/furnizori terti (un videoclip, de exemplu). Acesti terti pot plasa
module cookie pe site-ul web (numite ,module cookie ale tertilor”, avand in vedere ca
acestea nu sunt plasate de catre proprietarul site-ului web). Furnizorii terti au, de
asemenea, obligatia de a respecta prevederile legale in vigoare si politicile de
confidentialitate ale proprietarului website-ului.

10.6. Serviciile Operatorului stocheaza module cookie pe calculatoarele utilizatorilor
cu scopul:

unei mai bune adaptari a serviciilor la nevoile utilizatorului, spre exemplu pentru
prezentarea unei liste cu magazinele aflate in vecinatatea dumneavoastra;

crearii unei statistici a vizualizarilor;

prezentarii pe internet a reclamelor cu continut adecvat intereselor utilizatorului in
cea mai buna maniera posibila;

10.7. Avand in vedere durata de viata a modulelor cookie si alte tehnologii similare,
utilizam doua tipuri de astfel de fisiere:

de sesiune — fisiere temporare ce sunt stocate pe dispozitivul final pana in momentul
deconectarii, parasirii website-ului si al aplicatiilor sau inchiderii programului
(browser-ul de internet);

persistente — care raman pe hard discul dumneavoastra pana la expirarea lor sau
pana cand sunt sterse. Perioada in care un modul cookie ramane in browser-ul
dumneavoastra depinde de durata programata de catre website-ul vizitat pentru
respectivul modul cookie.

In aceasts situatie, durata de viatd a unui modul cookie poate varia semnificativ, in
functie de scopul pentru care acesta a fost plasat. Asa cum a fost mentionat anterior,
unele module cookie sunt utilizate exclusiv pentru o singura sesiune (module cookie
de sesiune) si nu se pastreaza odata ce utilizatorul paraseste site-ul web, in timp ce
alte module cookie sunt pastrate si reutilizate ori de cate ori utilizatorul revine pe
respectivul site web (module cookie persistente). Cu toate acestea, modulele cookie
pot fi sterse de catre utilizator in orice moment, prin intermediul setarilor din browser.

10.8. in functie de scop, utilizam urmétoarele tipuri de module cookie:
Fisiere care asigura securitatea folosite, spre exemplu, pentru a detecta abuzuri.

Module cookie pentru performanta — permit colectarea informatiilor in maniera
utilizarii site-urilor de internet;

Nume Furnizor Scop Durata
rc:a Google Acest cookie este folosit pentru a face distinctia intre Permanent

oameni si roboti.


https://policies.google.com/privacy

Nume Furnizor Scop Durata

rc::c Google Acest cookie este folosit pentru a face distinctia intre Sesiune
oameni si roboti.

test_cookie Google Folosit pentru a verifica daca browserul utilizatorului 1zi
accepta cookie-uri.

CONSENT YouTube Folosit pentru a detecta daca vizitatorul a acceptat 2 ani
categoria de marketing din bannerul cookie. Acest cookie
este necesar pentru alinierea site-ului la reglementarile
GDPR.

pepco_cookies | Pepco 1luna

Module cookie functionale — permit ,rememorarea” setarilor stabilite de catre
Utilizator si personalizarea interfetei Utilizatorului, spre exemplu cu scopul selectarii
limbii sau regiunii in care Utilizatorul locuieste, marimea fontului, formatul paginii etc.

Nume Furnizor Scop Durata

YSC YouTube Inregistreaza un ID unic pentru a colecta statistici despre Sesiune
videoclipurile de pe YouTube pe care le-a vazut utilizatorul.

_ga Google Inregistreaza un ID unic care este utilizat pentru a genera 2 ani
date statistice despre modul in care vizitatorul foloseste
site-ul web.
_gat Google Folosit de Google Analytics pentru a reduce rata de 1zi
solicitare.
_gid Google Inregistreaza un ID unic care este utilizat pentru a genera 1zi
date statistice despre modul in care vizitatorul foloseste
site-ul web.
collect Google Folosit pentru a trimite date despre dispozitivul si Sesiune
comportamentul vizitatorului.
_dc_gtm_ Google Pentru a stoca numarul de solicitari de servicii. 1 minut
AMP_TOKEN  Google Pentru a stoca ID-ul unic de utilizator. 30 secunde pandla 1
an
__utma Google Folosit pentru a face distinctia intre utilizatori si sesiuni. 2 ani
__utmt Google Folosit pentru a accelera rata de solicitare. 10 minute
_utmb Google Folosit pentru a determina numarul de noi sesiuni/vizite. = 30 minute
_utmz Google Stocheaza sursa de trafic sau campania prin care 6 luni

utilizatorul a ajuns pe site-ul dvs.

_utmv Google Folosit pentru a stoca date variabile personalizate la nivel 2 ani
de vizitator.

OTZ Google Ofera o analizd agregatad a vizitatorilor site-ului. 14 zile

Module cookie pentru reclame — permit furnizarea catre Utilizatori a reclamelor cu
continut adecvat intereselor acestora; Serviciile utilizeaza marketingul online
constand in retargetare. Acest lucru permite partenerilor nostri sa le prezinte
Utilizatorilor reclame pe baza interactiunii acestora cu parti ale serviciului. De
exemplu, un Utilizator care a vizualizat informatii despre haine in timp ce vizita site-ul
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web al serviciilor poate vedea o reclama la produsele vizualizate in timp ce viziteaza
alte site-uri web.
Module cookie statistice — permit calculul statistic referitor la site-uri web si aplicatii.

Nume Furnizor Scop Durata
_gac Google Folosit pentru a stoca si urmari marimea audientei. 90 zile
_gcl Google Folosit pentru a stoca si urmari conversiile. Permanenta
c_user Facebook  Folosit pentru a stoca ID-ul unic de utilizator. 30 zile
presence Facebook  Folosit pentru a contine starea de chat a utilizatorului. Sesiune
_js_datr Facebook  Folosit pentru a stoca preferintele utilizatorului. 2 ani
_fbc Facebook  Folosit pentru a stoca ultima vizita. 2 ani
fbm* Facebook  Folosit pentru a stoca detaliile contului. 1an
XS Facebook  Folosit pentru a stoca ID-ul unic de sesiune. 3 luni
wd Facebook  Folosit pentru a stoca dimensiunile ferestrei browserului. 1 saptamana
fr Facebook  Folosit pentru retargetare si livrarea de reclame. 3 luni
act Facebook  Folosit pentru a stoca utilizatorii conectati. 90 zile
_fbp Facebook  Folosit pentru a stoca si urmari vizitele pe site-uri web. 3 luni
LOGIN_INFO  YouTube Permite urmarirea vizualizarilor unui videoclip de pe Dela 6 lunila 10 ani
Youtube
PREF YouTube Folosit pentru a stoca preferintele utilizatorului. 8 luni
VISITOR_INF  YouTube Folosit pentru a estima latimea de banda a utilizatorilor pe 179 zile
O1_LIVE paginile care au videoclipuri YouTube integrate
APISID Google Folosit pentru personalizarea reclamelor.
SID Google Folosit pentru prevenirea fraudei si a accesului neautorizat. = 2 ani
AID Google Folosit pentru conectarea datelor utilizatorilor intre 2 ani
dispozitive, coordonarea reclamelor si masurarea
conversiilor.
NID Google Folosit pentru a stoca informatiile vizitatorilor si pentrua | 6 luni
personaliza reclamele.
IDE Google Folosit de Google DoubleClick pentru a inregistra 1an
interactiunea utilizatorului si pentru a masura eficienta
reclamelor.
SAPSID Google Folosit pentru a stoca informatiile vizitatorilor si pentrua 2 ani
personaliza reclamele.
HSID Google Folosit pentru prevenirea fraudei si a accesului neautorizat 2 ani
VvSC YouTube Permite urmarirea vizualizarilor unui videoclip de pe Sesiune
Youtube
remote_sid YouTube Permite urmarirea vizualizarilor unui videoclip de pe Sesiune
Youtube
llbcs YouTube Permite urmarirea vizualizarilor unui videoclip de pe Sesiune
Youtube
wide YouTube Permite urmarirea vizualizarilor unui videoclip de pe Sesiune

Youtube

10.9. Exista posibilitate configurarii browser-ului dumneavoastra de internet astfel
incat sa fie anulata posibilitatea de a salva module cookie pe hard discul
calculatorului dumneavoastra.
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10.10. Informatii suplimentare cu privire la module cookie si alte tehnologii pot fi
gasite, printre altele, in sectiunea Ajutor a browser-ului de internet.

10.11. Cum sa opriti modulele cookie. Cele mai multe browsere de internet sunt
setate initial sa accepte in mod automat module cookie. Utilizatorii pot configura
browserele astfel incat acestea sa respinga toate modulele cookie sau sa
atentioneze utilizatorul atunci cand acestea sunt trimise catre dispozitiv. Este
important sa tineti cont de faptul ca dezactivarea sau refuzul de a primi module
cookie poate face anumite sectiuni dificil de vizualizat si de utilizat. Toate browserele
moderne ofera posibilitatea de a schimba setarile cu privire la module cookie. Aceste
setari se gasesc de obicei la sectiunea ,optiuni” sau ,preferinte” din setarile
browserului. Pentru a intelege aceste setari, va rugam sa utilizati butonul de ,ajutor”
din setarile browserului. Ne puteti contacta pentru orice alte intrebari suplimentare
referitoare la modul n care sunt utilizate modulele cookie de catre acest website.

11. Masuri de securitate

11.1. Prelucram toate datele cu caracter personal pe care le colectam sau pe care le
primim de la dumneavoastra intr-o maniera care sa asigure securitatea si
confidentialitatea acestora.

11.2. Am implementat masuri tehnice si organizatorice corespunzatoare pentru a
proteja datele dumneavoastra, in mod special pentru a preveni pierderea lor
accidentala sau ilicita, utilizarea sau accesarea neautorizata a acestora,
transmiterea, stocarea sau procesarea lor intr-un alt mod neautorizat.

12. Alte informatii

12.1. Serviciile Operatorului pot utiliza extensii de tip ,plug-in” pentru retele sociale
precum Facebook, Google+, Twitter, Pinterest. Functionalitatea oferita de aceste
extensii de tip ,plug-in” va permite recomandarea unui anumit continut sau
distribuirea sa in respectivele servicii de retele sociale. Retineti ca pe perioada
utilizarii extensiilor de tip ,plug-in”, faceti schimb de date cu respectivul portal de
retele sociale. Operatorul nu proceseaza aceste date si nu detine cunostinte cu
privire la tipul datelor colectate. Prin urmare, va incurajam sa va familiarizati cu
reglementarile si politicile de confidentialitate ale proprietarilor respectivelor servicii
de retele sociale inainte de a utiliza extensiile de tip ,plug-in”.
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